LEONARDO SANTOS SILVA

Belo Horizonte MG 33 anos
55(31) 3269-4666(Com.) / [=: LeonardoS@jedicenter.com.br
55(31) 9212-6442 (Cel) [=): Leonardo.Santos@bancobmg.com.br

AREAS DE INTERESSE: Tecnologia da Informacéo: Seguranca de TI, Governanca de TI

FORMACAO ACADEMICA

Estudos Avancados em Estratégia e Politica — ADESG (2007)

MBA Executivo — IBMEC MG (2005 / 2006)

Administracdo de Sistemas de Informacdo — UNA/BH (2001/2004)
Licenciatura em Matematica (1995/1998) — UFMG

QUALIFICACOES

v Administragdo, monitoramento e geréncia de redes Microsoft e Linux, servicos de servidores como e-mail, banco
de dados e Web Servers.

v Gerenciamento de Seguranca Corporativa e Organizacional (com foco em TI), Analise de Impacto nos Negocios
(BIA), Gerenciamento de Riscos (Analise e Mitigagdo) Criagéo de Plano de Continuidade de Negdcios (PCN)

v Auditoria de Sistemas e Seguranga da Informagéo

v" Governanga de TI (CobiT/ITIL)

v Desenvolvimento e gerenciamento de projetos e equipes de projetos, baseados no PMI

HISTORICO PROFISSIONAL

2002 a Atual - BANCO BMG S.A.

Cargo: Cordenador de Seguranca da Informacéo (Security Officer)

Responsavel pelo projeto da Politica Corporativa de Seguranca da Informagdo, Classificacdo da
Informagdo, controles de seguranga baseados na BS 25.999, BS 7.799 parte 2, NBR/ISO IEC
17.799:2005 e COBIT ; Implementacdo de uma estrutura de ICP para correspondentes.

Anélise de risco e implementacgdo de controles para adequagao com as regras do Banco Central do Brasil,
Bank of International Settlements e Acordo da Basileia Il.

Consultoria de Seguranca da Informagao no desenvolvimento de sistemas

Implementacéo de controles auditaveis no ambiente de TI.

Gerenciamento da equipe de Seguranca da Informacéo

Treinamento da equipe técnica de TI (suporte e desenvolvimento) e Auditoria de Sistemas

Cargo: Analista de Suporte Técnico

Gerenciamento do ambiente de rede, correio eletronico e Internet/Intranet.

Responsavel pela adequagdo do Active Directory, migracdo do correio eletrénico (Exchange 5.5 para
2000 e do 2000 Std para 2000 Ent),

Suporte ao Sistema de Pagamentos Brasileiro (SPB) em Criptografia e Mensageira, assim como suporte a
Infra-estrutura

Suporte de 3° nivel

2000 a 2002 - CIA SEGURADORA MINAS-BRASIL

Cargo: Analista de Suporte Técnico/Administrador de rede

- Administracdo de rede, correio eletrdnico e gerenciamento de recursos de informatica, Compaq Insight
Manager e Microsoft SMS.

- Responsavel pelos projetos de implantagdo do SMS, Backup, Comércio Eletrdnico (ambiente IDC/Co-
Location, em parceria com AVATI Seguranga Digital), implementacdo de site SSL, assinatura Digital no
padréo PKI e migragéo para o Windows 2000 com Active Directory.

1999 a 2000 - S.A. MINERAGAO DA TRINDADE - SAMITRI

Cargo: Técnico de Informatica/Administrador de rede

- Administracdo de rede, correio eletrdnico e gerenciamento de recursos de informatica, entre eles BMC
Patrol, Compag Insight Manager e implementagdo do Microsoft SMS e Windows 2000 com Active
Directory. Criador da Intranet SamitriNET.



- Lider da equipe de upgrade do Backbone LAN de GigaByte. Responsavel pela migracdo para a rede
CVRDNet (Juntamente com a Cia Vale do Rio Doce). Integrante da equipe de certificagdo para o ano 2000.

1998 a 1999 - CONNET CONSULTORIA

Cargo: Analista de Suporte

- Suporte a plataforma Microsoft Backoffice (Windows NT 4, Exchange 5.x, IS 3 e 4, SMS 1.2, Proxy 2.0,
Site Server 3) em diversas empresas como CEMIG, Minas Ténis Clube, Banco Pontual, UNNISA e outras.
Instrutor para cursos de Windows NT, Exchange, SMS e TCP/IP

1996 a 1997 - BRAZILIAN GATEWAY

Cargo: Programador

- Criagdo e manutencdo de sites para Internet. Utilizagdo do Merchant Server e posteriormente o Commerce
Server da Microsoft para a criacdo de comercio eletronico.

- Programacdo no Visual Studio 97 (Visual Interdev-ASP e componentes COM, COM+ e DCOM em
Visual C++), SQL Server 6.5 e Front Page 97/Macromedia DreamWeaver 3.

- Desenvolvimento de controles ActiveX. Administracdo da rede Windows NT 4.0 e Bancos de dados SQL
42¢e6.5.

CURSOS, PALESTRAS E SEMINARIOS
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Gestao de Continuidade de Negécios com énfase na British Standart 25.999 - M6dulo

ITIL para Gerenciamento de Tl — HP

The (ISC)? CISSP CBK Review Seminar — ETEK / Médulo

Latin America Control, Audit and Security 2004 - ISACA

Formacao de Auditores Internos para a British Standart 7799 Parte 2 — DNV e Md6dulo
Topicos avangados em IBM UNIX AIX — Banco BMG / BMS

Gerenciamento de Projetos(PMI) — IETEC-MG

Designing a Secure MS Windows 2000 Network — Microsoft Official Curriculum

Internet Security Road Show - 1SS e Network Computers

Design Active Directory for Windows 2000 - Microsoft

Upgrading Support Skill from Windows NT to Windows 2000 — Microsoft Official Curriculum
Workshop de Microsoft OLAP Server / Business Inteligence - SAMITRI/Microsoft

Microsoft Exchange Server 5.5 - Concepts and Administration — Microsoft Official Curriculum
Internetworking TCP/IP on Microsoft Windows NT 4.0 — Microsoft Official Curriculum
Suporte ao Windows NT 4.0 - Core Technologies — Microsoft Official Curriculum
Administracdo do Windows NT 4.0 — Microsoft Official Curriculum

CONHECIMENTOS DE TECNOLOGIAS/PROGRAMAS
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CobiT — Control Objectives for Information and Related Technologies — ISACA

Metodologias de Gestao de Riscos: CERT/CC OCTAVE, NIST 800-30 e COSO ERM

DRP/BCP - Planos de Recuperacédo de Desastre e Continuidade de Negécios — BS25999, NIST 800-34
Metodologias de Geréncia de Projetos: PMI

Linux Suse e Conectiva / IBM UNIX AIX 3.3.3

Firewall (CheckPoint Firewall-1, Firewall Pessoais, Symantec)

Suite de Sistemas Operacionais e Servidores Microsoft (Web, correio, banco de dados, gerenciamento, proxy,
seguranga, BizTalk e troubleshooting)

Suite de Programas para escritérios da Microsoft (Office, Visio, Project)

Sistemas de gerenciamento de Antivirus para esta¢des, servidores e Gateways (Symantec, McAfee, Trend)
Sistemas de seguranca PKI, PGP,GnuPGP, IPSec, CA’s, OpenSSL e SSL

TCP/IP V4 - Roteamento ambientes WAN e LAN incluindo roteadores e Switches Segmentados (ativos de rede)

IDIOMA

Inglés ( Fluente )
Francés ( Iniciante )



AREAS DE INTERESSE DE ADMINISTRACAO

Planejamento Estratégico / Auditoria /Andlise de Custos / Andlise de Riscos / Mercado de Capitais

MEMBRO DAS ENTIDADES PROFISSIONAIS
ISACA - Information Systems Audit and Control Association
ISSA — International Security System Association — Cap. SP/Brasil

PALESTRAS PROFERIDAS

e Comunicagdo Eletrénica e Utilizacao de E-Mails — Para alunos do Curso de Secretariado do Unicentro
Newton Paiva — Nov 2004

e Cobit: Enfoques em Sarbanes Oxley e Basiléia Il — Para alunos do curso de Sistemas de Informagéo da
Faculdade Metropolitada, durante a realiza¢éo da ““Semana do Sistema da Informagéo” — Maio de 2005

e Participacdo como palestrante convidado durante a 3% Fase da Academia Latino-Americana de Seguranca
da Informagéo (Microsoft/Modulo), explorando os itens de Governanca de TI, Cobit/ITIL/ISO 17799, SOx e
Basel 2 e ISACA — PUC/MG - Dezembro de 2005

e “Transformando Processos de Tl usando o COBIT e ITIL” e “Processo Criptogréfico no Sistema de
Pagamentos Brasileiro - Para alunos do curso de Sistemas de Informagéo da Faculdade FABRAI, durante
a realizagdo da ““Semana do Sistema da Informacao” — Maio e Novembro de 2006, respectivamente

e  “Processo Criptogréfico no Sistema de Pagamentos Brasileiro” - Para alunos do curso de P6s Graduagéo
em Seguranga de Informacao da Faculdade FUMEC — Novembro de 2006

e ““Redesenho de Processos — O Cobit e a perspectiva de Seguranga’ durante o ISSA Day/BH — Dezembro de
2006

http://www.jedicenter.com.br/leonardo



